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Auswirkungen der Datenschutz-
Grundverordnung auf Tierarztpraxen

Alles neu macht der Mai?
Ole Ziegler

Mit Wirkung zum 25.05.2018 tritt die Daten-
schutz-Grundverordnung in der Bundesrepu-
blik in Kraft. Damit gehen umfangreiche
Anderungen der datenschutzrechtlichen Rah-
menbedingungen einher, inshesondere des
nationalen Datenschutzrechts. Hier wird ein
Uberblick iiber diese Anderungen gegeben,
um Inhabern von Tierarztpraxen etwaigen
Handlungsbedarf aufzuzeigen.

Auf européischer Ebene ist am 24.05.2016 die
sogenannte Datenschutz-Grundverordnung (Ver-
ordnung 2016/679) [1] in Kraft getreten, die in
der Bundesrepublik am 25.05.2018 unmittelbare
Geltung entfalten wird. Die Datenschutz-Grund-
verordnung (DSGVO) kniipft an die automatisier-
te oder nicht automatisierte Verarbeitung von
Daten durch einen Verantwortlichen an, die in
einem Dateisystem gespeichert sind oder wer-
den sollen. Ziel ist es, die verarbeiteten und ge-
speicherten Daten von natiirlichen Personen zu
schiitzen — einerseits durch organisatorische
MaBnahmen, andererseits durch Stérkung der
Rechte der Betroffenen. Grundsétzlich gehen
Regelungen der Datenschutz-Grundverordnung
nationalen Regelungen aufgrund des Anwen-
dungsvorrangs des Europarechts [2] vor, selbst
wenn sie diesen entgegenstehen. Allerdings ent-
hélt die Datenschutz-Grundverordnung zahlrei-
che Offnungsklauseln, die es den Mitgliedstaa-
ten ermdglichen, fiir spezifische Bereiche abwei-
chende Bestimmungen einzufiihren. Davon hat
der deutsche Gesetzgeber mit dem sogenannten
Datenschutz-Anpassungs- und Umsetzungs-
gesetz Gebrauch gemacht und das Bundesda-
tenschutzgesetz (BDSG) novelliert [3]. Die geén-
derten Bestimmungen des Bundesdatenschutz-
gesetzes treten parallel mit der Datenschutz-
Grundverordnung am 25.05.2018 in Kraft.

Bundesdatenschutzgesetz und
bereichsspezifische Regelungen
beachten

Das Bundesdatenschutzgesetz [4] findet gemé&B
§ 1 Abs. 4 Satz 2 auch auf nicht dffentliche Stel-
len Anwendung; daher gemaB § 2 Abs. 4 BDSG
auf natirliche und juristische Personen, Gesell-
schaften und andere Personenvereinigungen des
privaten Rechts, die keine hoheitlichen Aufgaben
der oOffentlichen Verwaltung wahrnehmen. Des-
halb werden auch Inhaber von Tierarztpraxen
oder Tierkliniken in datenschutzrechtlicher Hin-
sicht vom Anwendungsbereich des Bundesdaten-
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schutzgesetzes erfasst, soweit nicht im Einzelfall
speziellere bereichsspezifische gesetzliche Re-
gelungen greifen, § 1 Abs. 4 BDSG. Solche be-
reichsspezifischen Regelungen kdnnen sich zum
Beispiel aus dem Infektionsschutzgesetz im Hin-
blick auf meldepflichtige Krankheiten ergeben.
Auch legitimiert das Tierschutzgesetz in § 16
Abs. 6 den Umgang von Tierschutzbehdrden mit
personenbezogenen Daten aufgrund des im of-
fentlichen Interesse liegenden Wohls von Tieren.

Umgang mit personenbezogenen
?_aten auch bei der Behandlung von
ieren

Sowohl die Bestimmungen der EU-Datenschutz-
Grundverordnung als auch des Bundesdaten-
schutzgesetzes kniipfen an die Verarbeitung von
personenbezogenen Daten durch einen Verant-
wortlichen an. Personenbezogene Daten sind ge-
maB Art. 4 Ziffer 1 der EU-Datenschutz-Grund-
verordnung ,,alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattirliche Per-
son beziehen“. Eine ,Verarbeitung“ erfasst ge-
maB Art. 4 Ziffer 2 DSGVO von der Erhebung bis
zur Loschung und der Vernichtung personenbe-
zogener Daten jeden einzelnen Zwischenschritt
des Umgangs mit personenbezogenen Daten.
Beispielsweise sind datenschutzrechtlich rele-
vante Vorgange bereits das Aufnehmen von Hal-
terinformationen und das Speichern dieser Infor-
mationen in einer (elektronischen) Behandlungs-
dokumentation. Geschieht dies zudem virtuell im
Internet, werden dabei Daten an Dritte (ibermit-
telt, um sie auBerhalb des Erhebungsortes zu
speichern. Kommt es zu einer Anderung der An-

schrift des Halters, welche zugleich in der Be-
handlungsdokumentation festgehalten ist, geht
damit nicht nur eine Erhebung von Daten, son-
dern auch eine Loschung von personenbezoge-
nen Daten einher. Nicht nur die Verarbeitung von
Daten des Tierhalters, sondern auch die Verar-
beitung von Daten des Tieres ist zumindest dann
eine Verarbeitung personenbezogener Daten,
wenn die das Tier betreffenden Informationen
einen Riickschluss auf natiirliche Personen zu-
lassen. Beispielsweise lassen sich aus Infor-
mationen zur Zucht eines Tieres Riickschliisse
auf den Inhaber des Zuchtbetriebs ziehen. Auch
lassen Tiernamen einen Riickschluss auf den
Tierhalter zu [5]. Ferner ist der Umstand, ein Tier
in einer Tierarztpraxis oder -klinik behandeln zu
lassen, eine Information, die sich auf den Tier-
halter bezieht. Dies gilt unabhédngig davon, ob
das Tier wegen einer Krankheit behandelt wird,
die wie bei einer Zoonose mittelbar eine Aussage
tber den Gesundheitszustand des Tierhalters
trifft. Ebenfalls zu berlicksichtigen ist dabei die
Datenerfassung und -speicherung bei der Erstel-
lung/Weiterflihrung des EU-Heimtierausweises.

Hoher Schutz von Gesundheitsdaten

Ob das Tier wegen einer Krankheit behandelt
wird, die auf den Menschen iibertragbar ist, ist
allerdings nicht unbedeutend. Denn personenbe-
zogene Daten, die als sogenannte besondere Ka-
tegorien personenbezogener Daten einzustufen
sind, diirfen nur unter den Voraussetzungen des
Art. 9 Abs. 2 DSGVO verarbeitet werden. Gesund-
heitsdaten sind eine derartige Kategorie beson-
ders sensibler Daten. GeméaB der Legaldefinition
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in Art. 4 Nr. 15 DS-GVO handelt es sich dabei um
~personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirli-
chen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus
denen Informationen (ber deren Gesundheitszu-
stand hervorgehen®. Die Verarbeitung derartiger
Daten kann nur auf einen der in Art. 9 Abs. 2
DSGVO genannten Erlaubnistatbesténde gestiitzt
werden, von denen die Einwilligung der betroffe-

nen Person im Sinne von Art. 9 Abs. 2 lit. a
DSGVO der wichtigste ist. Wenn und soweit ein
Tier in einer Tierarztpraxis oder -klinik wegen ei-
ner Krankheit behandelt wird, die womaoglich zwi-
schen Mensch und Tier (ibertragbar ist, handelt es
sich bei der berufsrechtlich gebotenen Dokumen-
tation der Behandlung (auch) um die Verarbeitung
von besonders schiitzenswerten Gesundheits-
daten des Tierhalters. Deren Verarbeitung bedarf
regelmaBig einer Einwilligung des Tierhalters.

Notwendigkeit einer Einwilligung
des Tierhalters

Eine Einwilligung ist gemaB Art. 4 Nr. 11 DSGVO
~jede freiwillig, fiir einen bestimmten Fall in infor-
mierter Weise unmissverstdndlich abgegebene
Willensbekundung in Form einer Erkldrung oder
einer sonstigen eindeutigen bestéatigenden Hand-
lung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden
ist“. Dabei stellt Art. 7 DSGVO erhebliche Anfor-
derungen an eine wirksame Einwilligung auf.
Deren Einhaltung hat der Verantwortliche, z. B. der
Inhaber einer Tierarztpraxis oder -klinik, geman
Art. 7 Abs. 1 DSGVO nachzuweisen. Aufgrund die-
ser Nachweispflicht tut der Inhaber einer Tierarzt-
praxis oder -klinik gut daran, die Einwilligung des
Tierhalters schriftlich zu dokumentieren. Vorfor-
mulierte Einwilligungserkldrungen sind zuldssig,
sofern sie verstandlich, leicht zuganglich, in kla-
rer, einfacher Sprache und frei von missbrauch-
lichen Klauseln verfasst sind [6]. Allerdings geht
der Wortlaut von Art. 9 Abs. 2 a DSGVO dahin, die
betroffene Person miisse ,ausdriicklich einge-
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willigt* haben. Daraus wird teilweise gefolgert,
dass konkludente Einwilligungen nicht statthaft
sind [7]. Dann wére das bloBe Erscheinen eines
Tierhalters mit seinem zu behandelnden Tier in
der Tierarztpraxis oder -Kklinik nicht ausreichend,
um eine wirksame Einwilligung anzunehmen. Es
spricht aber mehr dafiir, dass der EU-Gesetzgeber
mit dem Wortlaut ,,ausdriicklich eingewilligt* die
Maglichkeit von Opt-out-Losungen (Abwahl-
moglichkeit — ,Nein, ich mochte nicht ...%)
ausschlieBen, nicht jedoch die Mdglichkeit kon-
kludenter Einwilligungen verhindern wollte [8].
Dies liegt auf einer Linie damit, dass Erwagungs-
grund 32 von einer ,eindeutigen, bestatigenden
Handlung“ spricht. SchlieBlich ist zu berticksichti-
gen, dass die datenschutzrechtlichen Regelungen
die Grundsatze der tierdrztlichen Schweigepflicht
unbertihrt lassen, vgl. § 1 Abs. 2 Satz 3 BDSG ,,Die
Einhaltung der tierdrztlichen Schweigepflicht setzt
keine schriftliche Einwilligung voraus*“. Daher ver-
hélt sich auch derjenige datenschutzkonform, der
sich (nur) auf eine konkludente Einwilligung des
Betroffenen stiitzen kann [9].

Von groBer Relevanz fiir die Wirksamkeit
einer Einwilligung ist deren Freiwilligkeit. Fir
den Betroffenen muss eine ,echte oder freie
Wahi* bestehen, sodass er ,in der Lage ist, die
Einwilligung zu verweigern oder zuriickzuziehen,
ohne Nachteile zu erleiden” [10]. Allerdings ge-
hort es zwingend zur Behandlung eines Tieres,
dass der Tierarzt Daten wie die Anschrift des
Halters und die gestellte Diagnose speichert.
Weigert sich der Tierhalter, in die Verarbeitung
der Daten einzuwilligen, muss der Tierarzt die
Behandlung des Tieres — abgesehen von Notfél-
len — ablehnen. Vor diesem Hintergrund ist es
notig, die betroffene Person darauf hinzuweisen,
ihr stehe es frei, die erteilte Einwilligung jeder-
zeit gemaB Art. 7 Abs. 3 DSGVO zu widerrufen.

Angesichts der zum 25.05.2018 in der Bun-
desrepublik in Kraft tretenden Datenschutz-
Grundverordnung stellt sich die Frage, ob und in-
wieweit vor diesem Zeitpunkt erteilte Einwilli-
gungserklarungen ihre Wirksamkeit behalten:
Sofern bereits erteilte Einwilligungen schon jetzt
die Voraussetzungen von Art. 7 DSGVO erfiillen,
gelten die Einwilligungen fort [11]. Es bedarf
einer Kontaktaufnahme mit Alt-Patienten-Besit-
zern zwecks ,Erneuerung“ der Einwilligung,
wenn und soweit die Datenverarbeitung auch
nach dem 25.05.2018 auf eine Einwilligung ge-
stiitzt werden soll, die zuvor erteilte Einwilligung
aber (derzeit) nicht die Anforderungen von Art. 7
DSGVO erfiillt.

Pflichten des Inhabers einer
Tierarztpraxis oder Tierklinik

Soweit personenbezogene Daten durch den Inha-
ber einer Tierarztpraxis oder -klinik verarbeitet
werden, muss dieser die Grundsatze der DSGVO
fiir die Verarbeitung personenbezogener Daten
einhalten und deren Einhaltung gemaB Art. 5
Abs. 2 DSGVO im Sinne einer Rechenschafts-

pflicht gegeniiber der zustandigen Aufsichtsbe-
horde auf Anforderung nachweisen konnen. Darii-
ber hinaus muss der Verantwortliche angemesse-
ne technische und organisatorische MaBnahmen
gemaB Art. 24 DSGVO umsetzen. Gemé&B Erwa-
gungsgrund 78 zdhlen dazu u. a. eine Minimie-
rung der Verarbeitung personenbezogener Daten,
die friihzeitige Pseudonymisierung der Daten und
die Verwendung von Software mit speziellen
Sicherheitsfunktionen. Im Zusammenhang damit
bestimmt Art. 25 DSGVO bzw. § 71 BDSG, dass
der Verantwortliche durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen insbe-
sondere fiir eine friihzeitige Pseudonymisierung
der Daten [12] und fiir eine Speicherung der Da-
ten in dem Umfang zu sorgen hat, wie sie fiir die
Nutzung unbedingt erforderlich ist. Beispielsweise
muss im Fall des Versandes eines Praxis-Newslet-
ters zwingend zuvor die Einwilligung des Halters
eingeholt werden, indem der Halter selbst einen
entsprechenden Haken in ein entsprechendes For-
mular, entweder online oder vor Ort in der Praxis,
setzt (sogenanntes Double-0Opt-in). Auch muss der
Verantwortliche im Zusammenhang mit der Be-
schaffung von neuen Dateisystemen oder mit dem
Zukauf von Cloud-Dienstleistungen bei Dritten
priifen, ob sich damit eine solche datenschutz-
freundliche Technikgestaltung gewaéhrleisten
lasst. Ferner ist der Verantwortliche gemas Art. 30
DSGVO bzw. § 70 Abs. 1 BDSG verpflichtet, ein so-
genanntes Verzeichnis von Verarbeitungstétig-
keiten zu flihren, insbesondere wenn Gesund-
heitsdaten tangiert sind, was in einer Tierarztpra-
xis oder -klinik regelméBig der Fall ist. Inhalt die-
ses Verzeichnisses sind alle Tatigkeiten im Hin-
blick auf die Verarbeitung von personenbezoge-
nen Daten. Damit gemeint sind sédmtliche Verar-
beitungsvorgénge, was angesichts des umfassen-
den Begriffs der Verarbeitung im Sinne von Art. 4
Ziffer 2 DSGVO weitreichend ist. Die Idee des Ver-
ordnungsgebers ist es, dass die zustindige Auf-
sichtsbehorde die Maglichkeit hat, auf Nachfrage
samtliche Verarbeitungsvorgange anhand des Ver-
zeichnisses zu kontrollieren. Demgegeniiber diirf-
te der Inhaber einer Tierarztpraxis oder -klinik von
der Pflicht, eine sogenannte Datenschutz-Folgen-
abschatzung im Sinne von Art. 35 DSGVO bzw.
§ 67 BDSG vorzunehmen, befreit sein. Denn
Art. 35 Abs. 3 lit. b DSGVO kniipft an eine umfang-
reiche Verarbeitung inshesondere von Gesund-
heitsdaten an. Dies ist nicht der Fall bei der Verar-
beitung personenbezogener Daten ,durch einen
einzelnen Arzt, sonstige Angehdrige eines Ge-
sundheitsberufes* [13]. Der Dispens von der
Pflicht, eine Datenschutz-Folgenabschatzung
durchzufiihren, stellt eine erhebliche Entlastung
des Inhabers einer Tierarztpraxis oder -Kklinik dar.
Denn eine Datenschutz-Folgenabschatzung be-
deutet eine Evaluation der mit einem Verarbei-
tungsvorgang verbundenen Risiken fiir die Rechte
und Freiheiten natirlicher Personen, woran sich
wiederum die Pflicht des Verantwortlichen kniipft,
geeignete technische MaBnahmen zur Minimie-
rung der evaluierten Risiken zu ergreifen.
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Ferner enthalten Art. 33, 34 DSGVO bzw.
§ 65 BDSG umfangreiche Meldepflichten des
Verantwortlichen: Dieser ist gehalten, eine ,Da-
tenpanne“ unverziiglich gegeniiber der fir ihn
zustandigen Aufsichtsbehdrde (gemédB § 65
Abs. 1 BDSG dem Bundesbeauftragten) zu mel-
den. Nach dem Wortlaut reicht jede , Verletzung
des Schutzes personenbezogener Daten” aus,
um eine Meldepflicht auszuldsen. Beispiele fiir
eine solche ,Datenpanne® sind Hackerangriffe,
insbesondere unter Verwendung von Ransom-
ware, bei denen Hacker ganze Behandlungsdo-
kumentationen von Krankenhédusern durch An-
griffe von auBen verschliisselten, um fiir die Ent-
schliisselung ein ,Losegeld“ zu erpressen. Es
kann aber auch zu Fehlern bei dem Austausch
von Computern kommen, auf denen Behand-
lungsdaten und Halterdaten gespeichert sind,
was dann Meldepflichten nach sich zieht. Der
Bestellung eines betrieblichen Datenschutzbe-
auftragten bedarf es hingegen erst, wenn min-
destens zehn Personen mit der automatisierten
Verarbeitung personenbezogener Daten stindig
befasst sind [14]. ,Stindig befasst” sind nur sol-
che Personen, die nicht lediglich eine Zugriffs-
mdglichkeit auf die Daten haben, sondern Perso-
nen, die nicht nur gelegentlich, wie eine Urlaubs-
vertretung, die Aufgabe haben, personenbezoge-
ne Daten automatisiert zu verarbeiten. Darunter
zahlen z. B. auch Mitarbeiter am Empfang, seien
es ausgebildete Tiermedizinische Fachangestell-
te oder anderweitige Personen.

Die Verpflichtungen des Verantwortlichen
werden ergadnzt durch zahlreiche Betroffenen-
rechte. So rdumt Art. 15 DSGVO der betroffenen
Person ein umfassendes Auskunftsrecht iiber
die verarbeiteten personenbezogenen Daten, die
Verarbeitungszwecke, die Kategorien personen-
bezogener Daten, die Empfanger, denen die per-
sonenbezogenen Daten gegeniiber offengelegt
worden sind, die geplante Dauer der Speiche-
rung, das Bestehen eines Rechts auf Berichti-
gung oder Loschung der personenbezogenen
Daten sowie Uber das Bestehen eines Beschwer-
derechts bei der Aufsichtsbehérde ein. Insbeson-
dere sieht Art. 17 DSGVO mit dem sogenannten
Recht auf Vergessenwerden vor, dass die be-
troffene Person von dem Verantwortlichen eine
unverziigliche Loschung der sie betreffenden
personenbezogenen Daten verlangen darf, z. B.
nachdem eine Einwilligung widerrufen wurde.
Damit einher geht die in Art. 19 DSGVO geregelte
Pflicht, Dritten, an die Daten weitergegeben wur-
den, jede Verdnderung der Daten mitzuteilen,
wozu auch eine Loschung der personenbezoge-
nen Daten infolge eines Widerrufs der Einwilli-
gung gehort.

GroBes Haftungs- und Sanktions-
potenzial bei VerstoBen

Wahrend in der Vergangenheit héufig darliber
geklagt wurde, dass VerstoBe gegen daten-
schutzrechtliche Regelungen aufgrund wirt-
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schaftlich unbedeutender Sanktionsmaglichkei-
ten als vernachlassigbare GroBe anzusehen sei-
en, hat die Datenschutz-Grundverordnung diese
Verhéltnisse in manchen Teilen umgekehrt. So
besteht geméaB Art. 83 Abs. 2 DSGVO eine Pflicht
zur Verhdngung von GeldbuBen. Die maximale
GeldbuBe kann bis zu 20 Mio. € oder bis zu vier
Prozent des gesamten weltweit erzielten Jahres-
umsatzes im vorangegangenen Geschéftsjahr
betragen, je nachdem, welcher Wert der hohere
Betrag ist. Lediglich fiir die Hohe der zu verhén-
genden GeldbuBe steht den Aufsichtsbehdrden
ein Ermessensspielraum zu. Auch haften Verant-
wortliche gegeniiber betroffenen Personen so-

Das miissen Sie beachten!

Uberpriifung

1. der verwendeten Formulare zur Einwilligung in
die Datenverarbeitung; ggf. Kontaktaufnahme
mit bestehendem Klientel

2. der Einwilligung in die Weitergabe von Daten
an eine Verrechnungsstelle

3. der Praxis-/Klinikwebseite

4. von Vertragen mit Softwareherstellern oder In-
ternetdienstleistern

5. der Anstellungsvertrdge der Beschéftigten der
Tierarztpraxis/Tierklinik

wohl auf immateriellen als auch materiellen
Schadenersatz, Art. 82 Abs. 1 DSGVO. Dies be-
deutet, dass betroffene Personen im Falle von
schuldhaften DatenschutzverstoBen unter Um-
stdnden ein Schmerzensgeld gegeniiber dem
Verantwortlichen gerichtlich geltend machen
diirfen. Ein Beispiel dafiir ist die ungesicherte
Speicherung von Behandlungs- und Halterdaten
oder die Verwendung einer Cloud-Ldsung, gera-
de wenn dies unter Einbeziehung eines Dritt-
landes auBerhalb der EU erfolgt (s. u.).

Tierarztliche Schweigepflicht
ebenfalls zu wahren

Unabhéngig von den datenschutzrechtlichen Vor-
gaben konnen sich weitere Anforderungen aus
gesetzlichen oder berufshezogenen Verschwie-
genheitsverpflichtungen des Tierarztes ergeben.
Dies bedeutet, dass sich eine datenschutzrecht-
lich zuldssige ,Offenbarung” in Gestalt einer
Ubermittlung von Gesundheitsdaten deshalb als
rechtswidrig erweisen kann, weil sie nicht im
Einklang mit der tierdrztlichen Schweigepflicht
steht, die sowohl berufsrechtlich [15] als auch
strafrechtlich [16] abgesichert ist. In diesem Zu-
sammenhang gewinnt die Bestimmung der
Reichweite der tierérztlichen Schweigepflicht
Bedeutung. Im Hinblick darauf, dass nicht jede
Erkrankung, derentwegen ein Tier in einer Tier-
arztpraxis oder -klinik behandelt wird, auf den
Menschen iibertragbar ist, wird vertreten, dass
ein objektives Geheimhaltungsinteresse an der

Information, dass ein Tier in einer Tierarztpraxis
oder -klinik behandelt wird, nur bei Zoonosen
bestehe [17]. Gegen eine derartige Beschran-
kung des Geheimhaltungsinteresses des Tierhal-
ters spricht aber, dass der Umstand einer tier-
arztlichen Behandlung eines Tieres beispielswei-
se auch auf Méngel bei der Tierhaltung griinden
oder gar auf einer verbotenen Haltung des Tieres
beruhen kann. Deshalb ist das Halten des Tieres
und dessen tierdrztliche Behandlung als Ge-
heimnis anzusehen, das der tierdrztlichen
Schweigepflicht unterfallt [5]. Deshalb ist jede
Verarbeitung von Daten, die ein ,Offenbaren” im
Sinne von § 203 StGB darstellt — das heiBt letzt-
lich jede Ubermittlung von der tierérztlichen
Schweigepflicht unterfallenden Daten — nur zu-
ldssig, wenn eine Einwilligung und Schweige-
pflichtenentbindungserklarung des betroffenen
Tierhalters vorliegt. Dies gilt auch bei der Abtre-
tung von tierdrztlichen Honorarforderungen an
Verrechnungsstellen.

Ausnahmen diesbeziiglich kénnen sich nur
aus spezialgesetzlichen Regelungen ergeben,
wie beispielsweise dem Tierschutzgesetz. Daher
ist vor jeder Ubermittlung von Daten die Einwilli-
gung des betroffenen Halters und im Zweifel so-
gar des Vorhalters einzuholen, um nicht die tier-
arztliche Schweigepflicht zu verletzen, indem die
Daten unbefugt weitergegeben werden.

Datenschutzrechtlich relevante
Konstellationen in einer Tierarzt-
praxis oder Tierklinik

Im Folgenden wird auf einige datenschutzrecht-
lich relevante Konstellationen in einer Tierarzt-
praxis oder -klinik eingegangen.

Einwilligung des Tierhalters bei Abtretung von
tierérztlichen Honorarforderungen

Ausgangspunkt ist, dass Art. 9 Abs. 2 DSGVO
lediglich ausnahmsweise die Verarbeitung von
Gesundheitsdaten zuldsst. Daher stellt sich die
Frage, ob und inwieweit es einer Einwilligungs-
erkldrung des Tierhalters gemé&B Art. 9 Abs. 2a
DSGVO bedarf, wenn der Inhaber der Tierarzt-
praxis oder -klinik seine Honorarforderungen an
eine private Verrechnungsstelle abtritt. Mit einer
solchen Abtretung einher geht das Offenbaren
eines veterindrmedizinischen Behandlungsver-
haltnisses. An dieser Stelle ist auf die unter-
schiedlichen Auffassungen zur Reichweite der
tierdrztlichen Schweigepflicht zuriickzukommen.
Nimmt man an, dass ein objektives Geheimhal-
tungsinteresse des Tierhalters lediglich dann be-
steht, wenn dem Behandlungsverhéltnis eine
Zoonose zugrunde liegt, bedarf es nur in diesen
Fallen einer Schweigepflichtentbindungserkla-
rung und einer Einwilligung des Tierhalters. Auch
konnte Art. 9 Abs. 2 f DSGVO bei oberflachlicher
Betrachtung insoweit eine Ubermittlung von Da-
ten im Rahmen der Abrechnung von Leistungen
an Dritte legitimieren, als er die Verarbeitung ge-
sundheitshezogener Daten zwecks ,, Geltendma-
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chung, Ausiibung oder Verteidigung von Rechts-
anspriichen" gestattet, ohne dass eine Einwilli-
gung vorliegen muss. Allerdings ist zu beachten,
dass Art. 9 Abs. 2 f DSGVO ebenso wie § 22
Abs. 1 Nr. 1 b BDSG die Zuldssigkeit einer sol-
chen Datenweitergabe an das Merkmal der Er-
forderlichkeit ankniipft. Zwar dient eine Einbe-
ziehung Dritter in die Abrechnung von tierdrzt-
lichen Vergitungsanspriichen der Arbeitsentlas-
tung des Inhabers der Tierarztpraxis oder -klinik,
dazu ist dieser aber nicht von Rechts wegen ge-
zwungen. Daher ist eine mit einer Abtretung an
private Verrechnungsstellen verbundene Daten-
libermittlung im Sinne von Art. 9 Abs. 2 f DSGVO
nicht erforderlich. Unabhéngig davon liegt einer
Einschaltung privater Abrechnungsstellen eine
Auftragsverarbeitung zugrunde, sodass die sich
aus Art. 28 DSGVO ergebenden Anforderungen
erfiillt sein missen. Es bedarf daher einer aus-
driicklichen Schweigepflichtentbindungser-
kldarung und Einwilligung des Tierhalters.
Dies gilt meines Erachtens unabhéngig davon,
ob Gegenstand des Behandlungsverhéltnisses
eine auf den Menschen iibertragbare Krankheit
des Tieres ist. Insoweit dirfte die DSGVO der
Auffassung den Boden entzogen haben, es be-
diirfe lediglich im Fall der Behandlung einer Zoo-
nose einer Einwilligung des Halters in eine ent-
sprechende Einschaltung privater Abrechnungs-
stellen.

Vorsicht bei der Auslagerung von Daten im
Internet auBerhalb des Erhebungsortes

Im Zuge der zunehmenden Digitalisierung
kommt es hdufig zu einer Auslagerung von Daten
in einer Cloud. Dabei werden zwangslaufig auch
Gesundheitsdaten (ibermittelt. Grundsétzlich
miissen daher die datenschutzrechtlichen Anfor-
derungen an eine Dateniibermittiung eingehalten
werden. Es bedarf diesbeziiglich eines Erlaub-
nistatbestandes geman Art. 9 Abs. 2 DSGVO, na-
mentlich einer Einwilligung der betroffenen Per-
son. Mit der Ubermittlung an einen Dritten geht
eine Nutzung der Daten zwingend einher. Bereits
dieser Vorgang ist eine Verarbeitung. Soweit die-
se durch den Empfanger der personenbezogenen
Daten im Auftrag des Verantwortlichen erfolgt,
liegt eine Auftragsverarbeitung vor, vgl. § 62
Abs. 1 BDSG. Diese bedarf gemaB Art. 28 Abs. 3,
Abs. 9 DSGVO bzw. § 62 Abs. 5 BDSG den Ab-
schluss eines schriftlichen Vertrags zwischen
dem Inhaber der Tierarztpraxis oder -klinik und
dem auftragsverarbeitenden Unternehmen. Im
humanmedizinischen Bereich war das Outsour-
cing von Dienstleistungen vor dem Hintergrund
der strafrechtlichen Absicherung der &rztlichen
Schweigepflicht durch § 203 StGB umstritten.
Insbesondere war eine Auftragsverarbeitung nur
dann mit der arztlichen Schweigepflicht kompa-
tibel, wenn die eingeschalteten Dritten , berufs-
mapig tatige Gehilfen* des Arztes sind. Dabei
handelt es sich vornehmlich um das nicht &rzt-
liche Personal. Ein Offenbaren von Daten gegen-
liber lediglich vertraglich zum Schweigen ver-

pflichteten Dritten, die nicht zum arztlichen Per-
sonal zahlten, war daher mit einem hohen Straf-
barkeitsrisiko fiir den Arzt behaftet. Der Gesetz-
geber hat durch die Novellierung von § 203
Abs. 3 Satz 2 StGB ein derartiges Offenbaren von
Daten flir befugt erklart, wenn die Weitergabe
»gegentiber sonstigen Personen erfolgt, die an
der beruflichen oder dienstlichen Tétigkeit mit-
wirken, soweit es fiir die Inanspruchnahme der
Tétigkeit der sonstigen mitwirkenden Personen
erforderlich ist“. Unter dieser Voraussetzung
kénnen Daten in einer Cloud ausgelagert wer-
den, wenn und soweit Dritte vertraglich zum
Schweigen verpflichtet sind. Dies bedeutet,
dass der Inhaber einer Tierarztpraxis sich vom
beauftragten Cloud-Anbieter vertraglich zusi-
chern lassen muss, dass dieser die tierarztliche
Schweigepflicht in dem Umfang wahrt, als sei
der Cloud-Anbieter ebenfalls Adressat der tier-
arztlichen Schweigepflicht.

Eine besondere Problematik tritt allerdings
auf, wenn die Dateniibermittlung dazu fiihrt,
dass die Verarbeitung in einem auBerhalb der EU
befindlichen Land, also einem Drittland im Sinne
von Art. 44 ff. DSGVO, erfolgt. Eine solche Verar-
beitung ist erlaubt, wenn dort ein angemessenes
Schutzniveau vorhanden ist. Die Angemessenheit
wird durch eine Entscheidung der EU-Kommissi-
on im Einzelfall fiir das jeweilige Drittland fest-
gestellt. Insbesondere am vorhandenen Schutz-
niveau in den Vereinigten Staaten von Amerika
bestehen sehr groBe Zweifel.

Beschéftigten-Datenschutz beachten
SchlieBlich haben Inhaber einer Tierarztpraxis
oder -klinik gemaB Art. 88 DSGVO den soge-
nannten Beschéftigten-Datenschutz zu beach-
ten. Danach ist die Verarbeitung personenbezo-
gener Daten von Beschaftigten nur fiir Zwecke
des Beschaftigungsverhéltnisses unter bestimm-
ten Voraussetzungen zuléssig [18]. Art. 88 Abs. 2
DSGVO verweist insoweit auf die Notwendigkeit,
.angemessene und besondere MaBnahmen zur
Wahrung der menschlichen Wiirde, der berech-
tigten Interessen und der Grundrechte der be-
troffenen Person, insbesondere im Hinblick auf
die Transparenz (...)". Dies wird durch § 26
Abs. 2 BDSG konkretisiert, indem fiir die Beurtei-
lung, ob eine Einwilligung freiwillig ist, nament-
lich auf die im Beschéftigungsverhalinis beste-
hende Abhéngigkeit der beschéftigten Person
sowie auf die Umstéande, unter denen die Einwil-
ligung erteilt wurde, zu achten ist.

Notwendigkeit der Priifung von
Praxisablaufen und Vertragen

Dieser Uberblick hat gezeigt, dass nicht nur die
weitere rechtliche Entwicklung zu beobachten
sein wird, sondern auch bestehende Praxisab-
laufe und Vertrége daraufhin zu tberpriifen sind,
ob sie mit den gednderten datenschutzrecht-
lichen Rahmenbedingungen in Einklang stehen.
Dies betrifft insbesondere die Frage der Weiter-

© privat

gabe von Daten im Zusammenhang mit der Ein-
schaltung von Verrechnungsstellen und die Spei-
cherung von Daten im Internet auBerhalb des Er-
hebungsorts sowie die Weiterverwendung ur-
spriinglich erteilter Einwilligungen. Ohnehin ist
die technische Entwicklung (Stichwort: Digitali-
sierung) derart im Fluss, dass diese womaglich
recht rasch Anpassungen nicht nur der daten-
schutzrechtlichen Bestimmungen nach sich zie-
hen wird.
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